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資通安全風險管理 

資通安全管理策略與架構 

為確保資訊安全管理制度之執行，落實資訊安全政策，本公司已於 2023年成立

資訊安全組織，資訊安全組織架構如下圖所示： 

 

資訊安全組織為非隸屬使用者單位之獨立單位，負責統籌並執行資訊安全政

策，宣導資訊安全訊息，提升員工資安意識，蒐集及改進組織資訊安全管理系

統績效及有效性之技術、產品或程序等。資安單位每年就內部控制制度—資訊

系統循環，進行資訊安全查核，評估公司資訊作業內部控制之有效性。 

資安政策 

為落實資安管理，公司訂有內部控制制度—資訊系統循環及 IT資訊安全規則，

藉由全體同仁共同努力期望達成下列政策目標 

  (1)確保資訊資產之機密性、完整性。 

  (2)確保依據部門職能規範資料存取。 
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  (3)確保資訊系統之持續運作。 

  (4)防止未經授權修改或使用資料與系統。 

  (5)定期執行資安稽核作業，確保資訊安全落實執行。 

具體管理方法 

 

投入資通安全管理之資源 

(1)本公司資安小組成員共有七位，其中設有資訊安全主管及資訊安全專責人員

各一名。每半年開會一次並每年和董事會報告資訊安全管理執行情況。 

(2)為妥善保護本公司資訊安全管理體系內之資訊資產，對於資訊資產訂定及落

實相關規範並執行風險評鑑程序，以確認資訊資產的風險水準，透過風險評鑑

結果以及內部會議決定風險事項之處理措施，以達到風險能有效降低、移轉、

消除甚至接受該風險。 

每年並檢視各項法規及評估公司內部的資訊安全規章以確保符合法規及有效

性，定期宣導相關資安規章，避免同仁違反內部規範造成公司損害。 

在供應鏈環境，要求與第三方服務廠商簽訂合約，有要求其遵守保密及網路安
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全規定。 

另本公司亦定期舉辦電子郵件社交工程演練，對員工進行電子郵件收發等相關

資訊安全知識之教育訓練，以降低員工誤點擊惡意郵件之風險。透過各類課程

的進行，除提升同仁資訊安全意識，亦確保資訊安全觀念能融入日常作業中。 

2024年度執行情形 

1. 資安小組(每半年一次)召開，於 2024年度分別已於 4月、10月召開 2次會

議，並向總經理彙報管理成效。 

2. 本公司一年至少一次向董事會/審計委員會彙報資安管理成效、資安相關議

題及方向，已於 2024年 10月執行報告。 

3. 本公司內部參考 ISO 27001資訊國際安全標準，定期執行社交工程演練、

實施源碼檢測、導入多因子認證機制、持續進行數位還原演練等與框架對

應之執行作業。 


